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CISSP شهادة أخصائي أمن نظم المعلومات المعتمد

مقدمة

أمان مجال في للتفوق اللازمة والمهارات بالمعرفة المشاركين تزويد إلى يهدف ومتقدم شامل تدريبي برنامج هي CISSP المعتمد المعلومات نظم أمان محترف دورة
أصولها حماية في المؤسسات تواجهها التي الناشئة والتهديدات التحديات أحدث لتغطية بعناية CISSP لـ التدريبية الدورة هذه تصميم تم المتطور. المعلومات
شهادة لتحقيق اللازمة الممارسات وأفضل الرئيسية للمفاهيم عميقاً فهماً المشاركون سيكتسب الدورة، هذه في المشاركة خلال من الحيوية. المعلوماتية وأنظمتها

CISSP المعلومات أمان مجال في محترفين ويصبحون ًعالميا بها المعترف.

أو CISSP؟" شهادة هي "ما تتساءل كنت سواء السيبراني. الأمن مجال في تنافسية ميزة الأفراد تمنح عالميًا، محترمة محترفة شهادة هي CISSP شهادة
المشاركون سيتعلم .CISSP شهادة إعداد لـ الجيد التحضير وضمان CISSP شهادة متطلبات للـ الدورة هذه ستُعدك ،CISSP لـ تدريبية دورات عن تبحث

كيفية تحديد وتقييم والحد من المخاطر الأمنية، مما يجعلهم أصوًلا قيمة لأي منظمة.

أهداف الدورة

أمان والمخاطر، الأمان إدارة ذلك في بما ،CISSP بـ الخاصة CBK المشتركة المعرفة قاعدة تغطيها التي مجالات للثمانية عميق بفهم المشاركين تزويد
الأصول، هندسة وتصميم الأمان، أمان الشبكات والاتصالات، إدارة الهوية والوصول IAM، تقييم واختبار الأمان، عمليات الأمان، وأمان تطوير البرمجيات.

للنجاح استعدادهم يعزز مما الامتثال، ومتطلبات المنظمة أهداف مع تتماشى قوية معلومات أمان برامج وإدارة وتنفيذ لتطوير اللازمة بالخبرة المشاركين تزويد
في دورات تدريبية لـ CISSP وما بعدها.

التقليدية البنى من المتنوعة، المعلومات تكنولوجيا بيئات عبر الأمنية والتهديدات المخاطر من مختلفة أنواع من والحد وتقييم تحديد من المشاركين تمكين
إلى البيئات السحابية.

الاستفادة خلال من المتطورة، السيبرانية والهجمات التهديدات من الأنظمة لحماية أمان وحلول وتقنيات هندسة ونشر تصميم على المشاركين قدرة تعزيز
من أفضل دورة CISSP وأحدث الأساليب والممارسات.

شهادة فوائد وتحقيق والأصول، المعلومات أنظمة ونزاهة مرونة لتعزيز الصناعة في الرائدة والممارسات والمعايير الأطر تطبيق من المشاركين تمكين
CISSP.

 

محاور الدورة

اليوم الأول: مقدمة عن CISSP وحوكمة الأمان

.CBK ومجالات قاعدة المعرفة CISSP نظرة عامة على شهادة
المبادئ والمفاهيم الأساسية لـ إدارة الأمان والمخاطر.

.CISSP الاعتبارات القانونية والتنظيمية والأخلاقية في
تطوير السياسات الأمنية والمعايير والإجراءات والإرشادات.

.GRC أطر الحوكمة وإدارة المخاطر والامتثال

اليوم الثاني: أمان الأصول وهندسة الأمان

تصنيف الأصول واستراتيجيات الإدارة.
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آليات حماية الخصوصية والبيانات.
المبادئ والنماذج الأساسية لهندسة الأمان.

مبادئ التصميم الآمن للهندسة الشبكية وأنظمة الأمان.
مقدمة في التشفير وتقنيات التشفير.

اليوم الثالث: أمان الشبكات والاتصالات

قنوات الاتصال الآمنة والبروتوكولات.
اعتبارات هندسة الشبكات وتصميمها.

تقنيات ووسائط النقل الآمنة.
التحكم في الوصول الشبكي وأمان المحيط.

أمان الشبكات اللاسلكية وإدارة الأجهزة المحمولة.

اليوم الرابع: إدارة الهوية والوصول IAM وتقييم الأمان

نماذج إدارة الهوية والتحكم في الوصول.
آليات المصادقة والتفويض.

منهجيات تقييم الأمان والاختبار.
تقييم الثغرات واختبارات الاختراق.

التدقيق الأمني وعمليات التقييم والامتثال.

اليوم الخامس: عمليات الأمان وأمان تطوير البرمجيات

إجراءات استجابة للحوادث وإدارتها.
استعادة البيانات وتخطيط استمرارية الأعمال.

إدارة عمليات الأمان.
ممارسات دورة حياة تطوير البرمجيات SDLC الآمنة.

مراجعات الكود، إرشادات البرمجة الآمنة، واختبار أمان التطبيقات.

الخاتمة

شهادة اختبارات في للتفوق العملية بالمعرفة مزودين ،CISSP شهادة إعداد في التالية الخطوات إلى للانتقال مستعدين المشاركون سيكون الدورة، هذه بنهاية
CISSP ويصبحون خبراء بارعين في الأمن .السيبراني من خلال التدريب في هذه الدورة الخاصة بـ CISSP، سيتفهم المشاركون معنى CISSP وسيتأهبون

لمواجهة التحديات الأمنية الحديثة.
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البرامج التدريبية
البرامج الإدارية

المهارات الاحترافية
المالية والمحاسبة والميزانية

الإعلام والعلاقات العامة
إدارة المشاريع
الموارد البشرية

تدقيق الحسابات وضمان الجودة
التسويق والمبيعات وخدمة العملاء

السكرتارية وإدارة المكاتب
سلسلة التوريد والخدمات اللوجستية

الإدارة والقيادة
الرشاقة والارتقاء

البرامج التقنية 
إدارة المشافي

القطاع العام
ورشات عمل خاصة

النفط والغاز
هندسة الاتصالات

تكنولوجيا المعلومات
الصحة والسلامة

القانون وإدارة العقود
الجمارك و السلامة

الطيران والملاحة الجوية
الإدارة العليا
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