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MS 365 والوصول الهوية إدارة

المقدمة

تم تصميم دورة "إدارة الهوية والوصول في MS 365" لتزويد محترفي تكنولوجيا المعلومات والمسؤولين بالمعرفة والمهارات الضرورية لإدارة الهوية والوصول
بفعالية داخل بيئات MS 365 Microsoft 365. إدارة الهوية والوصول هي عنصر حاسم لضمان أمان البيانات والامتثال وزيادة الإنتاجية في المؤسسات

الحديثة. في هذه الدورة، سيحصل المشاركون على فهم شامل لإدارة الهوية في MS 365 والمصادقة ومراقبة الوصول. من خلال مزيج من المفاهيم النظرية
.365 MS والتمارين العملية وسيناريوهات العمل الواقعية، ستمكن هذه الدورة المشاركين من أن يصبحوا ماهرين في إدارة الهوية والوصول داخل

أهداف الدورة

.365 MS فهم المفاهيم الأساسية وأهمية إدارة الهوية والوصول في

.365 MS تكوين وإدارة هويات المستخدمين والمجموعات في

.SSO تنفيذ وسائل مصادقة آمنة وحلاً لتسجيل الدخول المفرد

التحكم في الوصول إلى موارد وتطبيقات MS 365 بناءً على سياسات الأمان.

مراقبة ومراجعة أنشطة الهوية والوصول لأغراض الأمان والامتثال.

التعامل مع تحديات الهوية والوصول في إعدادات المؤسسات المتنوعة.

.365 MS تعزيز أمان البيانات وإنتاجية المستخدمين من خلال إدارة الهوية والوصول الفعالة في

 

محتوى الدورة 

اليوم الأول

365 MS مقدمة في إدارة الهوية والوصول في 

.365 MS فهم دور وأهمية إدارة الهوية والوصول في
.365 MS نظرة عامة على موفري الهوية وأساليب المصادقة في

الاعتبارات الأمنية والتنظيمية في إدارة الهوية.

اليوم الثاني

 إدارة هويات المستخدمين والمجموعات

.365 MS تكوين حسابات المستخدمين والمجموعات في
إنشاء أدوار وصلاحيات مخصصة.

تنفيذ التحكم في الوصول بناءً على الأدوار RBAC في إدارة الهوية.
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اليوم الثاث

SSO وسائل المصادقة وتسجيل الدخول المفرد 

.365 MS في MFA تنفيذ سياسات كلمات المرور والمصادقة متعددة العوامل
.Connect AD Azure Directory Active Azure تمكين وتكوين

.365 MS لـ SSO إعداد وإدارة حلول

اليوم الرابع

 التحكم في الوصول وسياسات الأمان

.365 MS تعريف وفرض سياسات التحكم في الوصول لموارد
التحكم بالوصول بناءً على الأدوار RBAC للتطبيقات والبيانات.

سياسات الوصول الشرطية للتحكم الدينامي في الوصول.

اليوم الخامس

 مراقبة ومراجعة لإدارة الهوية والوصول

.365 MS تنفيذ مراقبة الهوية والوصول في
مراقبة وإبلاغ الأحداث والحوادث الأمنية.

استجابة الحوادث واستعادتها في إدارة الهوية والوصول.
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