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MS 365 والوصول الهوية إدارة

مقدمة

لإدارة اللازمة والمهارات بالمعرفة والمسؤولين المعلومات تكنولوجيا محترفي تزويد إلى "365 MS 365 Microsoft في والوصول الهوية "إدارة كورس يهدف
أمان ضمان في حاسمًا عنصرًا تُعدّ IAM - Management Access and Identity والوصول الهوية إدارة بفعالية. 365 MS بيئات في والوصول الهوية

البيانات، الامتثال، وزيادة الإنتاجية في المؤسسات الحديثة.

النظرية المفاهيم دمج خلال من .365 MS بيئات ضمن الوصول في والتحكم المصادقة وطرق الهوية إدارة لـ شاملاً فهمًا المشاركون سيكتسب الكورس، هذا في
والوصول الهوية استراتيجيات مع يتماشى بما والوصول، الهوية إدارة في عالية كفاءة تطوير من المشاركون سيتمكن الواقعية، والسيناريوهات العملية التمارين مع

والمبادئ الأساسية لإدارة الهوية.

أهداف الدورة

.365 MS في Management Access and Identity is What فهم المفاهيم الأساسية وأهمية إدارة الهوية والوصول
Lifecycle Identity الهوية حياة دورة إدارة في الممارسات لأفضل وفقًا 365 MS في والأدوار المجموعات، المستخدمين، حسابات وإدارة تكوين

Management.
.SSO وحلول الدخول الموحد MFA تنفيذ طرق المصادقة الآمنة مثل المصادقة متعددة العوامل

Based-Role الأدوار إلى المستندة الوصول وإدارة الديناميكية الأمان سياسات باستخدام 365 MS وتطبيقات موارد إلى الوصول في التحكم
Access Control - RBAC.

مراقبة وتدقيق الأنشطة المتعلقة بإدارة الهوية والوصول لضمان الامتثال ومعالجة التهديدات الأمنية.
التعامل مع تحديات إدارة الهوية والوصول في بيئات تنظيمية متعددة الأوجه.

تعزيز أمان البيانات وزيادة الإنتاجية من خلال تطبيق استراتيجيات إدارة الهوية والوصول بفعالية.

 

محاور الدورة

365 MS اليوم الأول: مقدمة في إدارة الهوية والوصول في

التعرف على إدارة الهوية والوصول ودورها في MS 365، وفهم أهميتها في حماية هوية المستخدم.
.365 MS نظرة عامة على مقدمي الهوية وطرق المصادقة المختلفة في

Management Access and Identity والوصول الهوية إدارة استراتيجية ذلك في بما الهوية، إدارة في والامتثالية الأمنية الاعتبارات
Strategy.

اليوم الثاني: إدارة حسابات المستخدمين والمجموعات

.365 MS كيفية تكوين حسابات المستخدمين وإدارة المجموعات في
إنشاء أدوار مخصصة وأذونات وفقًا لمتطلبات إدارة الهوية والوصول.

تطبيق إدارة الوصول المستندة إلى الأدوار RBAC لإدارة إدارة الهوية والمسؤوليات في المؤسسات.

SSO اليوم الثالث: طرق المصادقة والدخول الموحد

تنفيذ سياسات كلمات المرور والمصادقة متعددة العوامل MFA لضمان أمان الهوية.
تمكين وتكوين Connect AD Azure Directory Active Azure لتحقيق إدارة متكاملة للهوية.

.365 MS لتسهيل الوصول الآمن والسريع إلى موارد SSO إعداد وإدارة حلول الدخول الموحد
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اليوم الرابع: التحكم في الوصول وسياسات الأمان

تعريف وتطبيق سياسات التحكم في الوصول لموارد MS 365، وفقًا لمتطلبات إدارة الوصول والسياسات الأمنية.
استخدام RBAC لتطبيق إدارة الوصول إلى التطبيقات والبيانات الحساسة.

تفعيل سياسات الوصول المشروطة Access Conditional لتنفيذ التحكم الديناميكي بناءً على المعايير الأمنية.

اليوم الخامس: المراقبة والتدقيق في إدارة الهوية والوصول

تنفيذ أنظمة التدقيق ومراقبة إدارة الهوية والوصول لضمان الامتثال.
مراقبة والتبليغ عن الأحداث الأمنية والحوادث المتعلقة بالهوية للوصول السريع إلى الحلول.

التعامل مع الاستجابة للحوادث واسترداد الأنظمة بعد التهديدات التي قد تؤثر على أمان الهوية.

الخاتمة

.365 MS بيئات ضمن والامتثال الأمان ضمان في IAM والوصول الهوية إدارة تلعبه الذي الحيوي للدور شامل بفهم المشاركين الكورس هذا يزوّد الختام، في
سيتعلمون كما الوصول. في للتحكم فعالة استراتيجيات تطوير إلى بالإضافة بأمان، الهوية إدارة عمليات وإدارة لتنفيذ اللازمة المهارات المشاركون سيكتسب

كيفية التعامل مع التحديات المتعلقة بـ إدارة الهوية والتحكم في الوصول في بيئات تنظيمية معقدة.

والوصول الهوية إدارة تُعدّ .365 MS في الوصول إدارة عملية وتبسيط المستخدمين هويات تأمين من المشاركون سيتمكن الممارسات، أفضل تطبيق خلال من
مستعدّين المشاركون سيكون الكورس، هذا إتمام بعد الإنتاجية. تعزيز في يُسهم مما للموارد، الآمن الوصول وضمان الحديثة المؤسسات حماية في أساسياً عنصراً

.365 MS لتصميم وتنفيذ حلول متقدمة لإدارة الهوية والوصول التي تضمن حماية هويات المستخدمين وإدارة الوصول بكفاءة داخل بيئات
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