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900 SC الأمن والإمتثال وأساسيات الهوية

مقدمة

في عالم يعتمد بشكل متزايد على التكنولوجيا الرقمية، فإن حماية البيانات وضمان الامتثال وإدارة الهويات هي أهم الاهتمامات. تعد "تدريب أساسيات الأمن
والامتثال والهوية SC 900" دورة تدريبية لمدة 5 أيام توفر أساسًا شاملاً في هذه المجالات الحيوية. مصممة للأفراد الجدد في مجال الأمن السيبراني، تمكّن هذه

الدورة المشاركين من اكتساب المعرفة والمهارات اللازمة لفهم مبادئ الأمن ولوائح الامتثال وإدارة الهوية.

900 SC أهداف الدورة لأساسيات الأمن والامتثال والهوية

مقدمة للأمن والامتثال والهوية: توفير فهم متين للمفاهيم الأساسية وأهمية الأمن والامتثال والهوية في المناظر الرقمية الحالية.
الأساسيات الأمنية: تغطية الأساسيات الأمنية، بما في ذلك تهديدات الأمن السيبراني، وآليات الدفاع، وأهمية حماية البيانات.

الإطارات واللوائح الخاصة بالامتثال: استكشاف مختلف الإطارات واللوائح الخاصة بالامتثال، مع التركيز على أهميتها في الحفاظ على خصوصية وأمان
البيانات.

إدارة الهوية والوصول IAM: تعلم الأساسيات في IAM، بما في ذلك مصادقة المستخدمين وتفويضهم وإدارة هوياتهم.
الأدوات والتقنيات الأمنية: تعريف المشاركين بالأدوات والتقنيات الشائعة المستخدمة في الأمن السيبراني وإدارة الهويات.

أفضل الممارسات الأمنية: فهم أفضل الممارسات لحماية الأصول الرقمية والبيانات.
.HIPAA و GDPR الخصوصية والامتثال للبيانات: الغوص في قوانين ولوائح الخصوصية للبيانات مثل

التهديدات الأمنية وتخفيفها: تحديد التهديدات الأمنية الشائعة وكيفية التخفيف منها.
حماية الهوية: استكشاف الأساليب المستخدمة لحماية وإدارة هويات المستخدمين داخل المنظمة.

السياسات والإجراءات الأمنية: تعلم إنشاء وتنفيذ السياسات والإجراءات الأمنية.

 

900 SC مخطط الدورة لأساسيات الأمن والامتثال والهوية

اليوم الأول 

مقدمة للأمن والامتثال والهوية

فهم المناظر الرقمية
أهمية الأمن والامتثال والهوية

900 SC نظرة عامة على شهادة

اليوم الثاني

 الأساسيات الأمنية

أنواع تهديدات الأمن السيبراني
استراتيجيات الدفاع الأمني

حماية البيانات والتشفير

اليوم الثالث 

الإطارات واللوائح الخاصة بالامتثال

مقدمة للإطارات الخاصة بالامتثال
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GDPR، HIPAA، البيانات خصوصية لوائح من وغيرها
الامتثال في العمل العملي

اليوم الرابع

IAM إدارة الهوية والوصول 

IAM أساسيات
مصادقة المستخدمين وتفويضهم

إدارة هويات المستخدمين

اليوم الخامس

 الأدوات وأفضل الممارسات الأمنية

الأدوات والتقنيات الأمنية الشائعة
أفضل الممارسات الأمنية

إنشاء وعي الأمن
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البرامج التدريبية
البرامج الإدارية

المهارات الاحترافية
المالية والمحاسبة والميزانية

الإعلام والعلاقات العامة
إدارة المشاريع
الموارد البشرية

تدقيق الحسابات وضمان الجودة
التسويق والمبيعات وخدمة العملاء

السكرتارية وإدارة المكاتب
سلسلة التوريد والخدمات اللوجستية

الإدارة والقيادة
صقل المهارات والإدارة المرنة

البرامج التقنية 
إدارة المشافي

القطاع العام
ورشات عمل خاصة

النفط والغاز
هندسة الاتصالات

تكنولوجيا المعلومات
الصحة والسلامة

القانون وإدارة العقود
الجمارك و السلامة

الطيران والملاحة الجوية
الإدارة العليا

Powered by TCPDF (www.tcpdf.org)

https://blackbird-training.com/public-courses
https://blackbird-training.com/ar/course-professional-business-skills.htm
https://blackbird-training.com/ar/course-finance-accounting.htm
https://blackbird-training.com/ar/course-public-relations.htm
https://blackbird-training.com/ar/course-project-management.htm
https://blackbird-training.com/ar/course-human-resources.htm
https://blackbird-training.com/ar/course-quality-management.htm
https://blackbird-training.com/ar/course-marketing-sales-client-care.htm
https://blackbird-training.com/ar/course-secretary-admin.htm
https://blackbird-training.com/ar/course-supply-chain-logistics.htm
https://blackbird-training.com/ar/course-management-leadership.htm
https://blackbird-training.com/ar/course-agile-and-refinement-courses.htm
https://blackbird-training.com/ar/course-hospitals.htm
https://blackbird-training.com/ar/course-national-courses.htm
https://blackbird-training.com/ar/course-special-courses.htm
https://blackbird-training.com/ar/course-oil-gaz.htm
https://blackbird-training.com/ar/course-gsm-courses.htm
https://blackbird-training.com/ar/course-information-technology.htm
https://blackbird-training.com/ar/course-health-safety.htm
https://blackbird-training.com/ar/course-legal.htm
https://blackbird-training.com/ar/course-custom.htm
https://blackbird-training.com/ar/course-aviation.htm
https://blackbird-training.com/ar/course-c-suite-training-courses.htm
http://www.tcpdf.org

