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مقدمة

السيبراني، الأمن إلى الحاجة ازدادت والحياة، الأعمال جوانب جميع من أساسيًا جزءًا الرقمية التكنولوجيا فيه أصبحت عصر في

كبرنامج والهوية والامتثال الأمن أساسيات :SC-900 دورة وتأتي مسبوق. غير بشكل للهويات الفعالة والإدارة التنظيمي، والامتثال

المحورية المجالات هذه لفهم اللازمة والمهارات الأساسية بالمعرفة المشاركين لتزويد صُمم أيام، خمسة لمدة متكامل تدريبي

وكيفية تكاملها لحماية المؤسسات في البيئة الرقمية الحديثة.

مفاهيم في قوي أساس بناء إلى يسعون لمن أو السيبراني، الأمن مجال دخول في الراغبين للأفراد مناسبة الدورة هذه تُعد

الهوية وإدارة والخصوصية، البيانات، وحماية السيبرانية، التهديدات لمبادئ واضحًا فهمًا تقدم كما الهوية. وإدارة والامتثال، الأمن،

سيكتسب وتطبيقي، منظم محتوى خلال ومن المهنية. وأهميتها SC-900 شهادة قيمة على التعرف جانب إلى والوصول،

المشاركون الثقة اللازمة لفهم التحديات الأمنية ودعم بيئات العمل الرقمية الآمنة.

أهداف الدورة

بنهاية هذه الدورة، سيكون المشاركون قادرين على:

فهم المفاهيم الأساسية للأمن والامتثال وإدارة الهوية في البيئات الرقمية الحديثة.•

التعرف على أبرز التهديدات السيبرانية وتطبيق أساليب الحماية والدفاع الأساسية.•

استيعاب أطر الامتثال الرئيسية ودورها في حماية البيانات والخصوصية.•

فهم أساسيات إدارة الهوية والوصول IAM، بما يشمل المصادقة والتفويض والحوكمة.•

التعرف على الأدوات والتقنيات الأساسية المستخدمة في الأمن والامتثال وإدارة الهوية.•

تطبيق أفضل الممارسات لحماية البيانات الحساسة والأصول الرقمية وهويات المستخدمين.•

فهم أهمية قوانين خصوصية البيانات والمتطلبات التنظيمية ذات الصلة.•

الإلمام بكيفية تطوير السياسات والإجراءات الأمنية وتطبيقها داخل المؤسسات.•



محاور الدورة

اليوم الأول: مقدمة في الأمن والامتثال والهوية

التعرف على ملامح البيئة الرقمية الحديثة وأهمية الأمن السيبراني في المؤسسات.•

فهم العلاقة بين الأمن والامتثال وإدارة الهوية ودورها في استقرار الأعمال.•

استعراض المحاور الرئيسية التي تغطيها شهادة SC-900 وأهم موضوعاتها.•

التعرف على أبرز التحديات الأمنية والتنظيمية التي تواجه المؤسسات الحديثة.•

فهم القيمة المهنية لشهادة SC-900 وأثرها في تطوير المسار الوظيفي.•

اليوم الثاني: أساسيات الأمن

التعرف على الأنواع الشائعة للتهديدات والهجمات السيبرانية ونقاط الضعف الأمنية.•

فهم المبادئ الأساسية للأمن مثل السرية والسلامة والتوافر.•

استعراض الاستراتيجيات الأساسية لحماية الأنظمة والشبكات والبيانات.•

التعرف على مفاهيم التشفير، وتصنيف البيانات، وحماية المعلومات.•

فهم أهمية المراقبة الاستباقية وتقليل المخاطر في بيئات العمل الرقمية.•

اليوم الثالث: أطر الامتثال واللوائح التنظيمية

فهم مفهوم أطر الامتثال وأسباب أهميتها للمؤسسات.•

استعراض اللوائح الرئيسية مثل GDPR وHIPAA وغيرها من قوانين الخصوصية العالمية.•

توضيح العلاقة بين الامتثال وإدارة المخاطر واستمرارية الأعمال.•

التعرف على كيفية تطبيق الضوابط والإجراءات التي تضمن الالتزام بالمتطلبات التنظيمية.•

تحليل أمثلة عملية لتحديات الامتثال وكيفية التعامل معها بفعالية.•

IAM اليوم الرابع: إدارة الهوية والوصول

فهم أساسيات إدارة الهوية والوصول ودورها في تعزيز الأمن المؤسسي.•

التعرف على مفاهيم المصادقة والتفويض وكيفية التحكم في الوصول إلى الأنظمة والبيانات.•

استعراض مفاهيم حوكمة الهوية وإدارة الأدوار والصلاحيات للمستخدمين.•

تطبيق أفضل الممارسات لحماية هويات المستخدمين وتقليل مخاطر الوصول غير المصرح به.•

فهم أهمية مبادئ Zero Trust واستراتيجيات الوصول الآمن في البيئات الحديثة.•



اليوم الخامس: أدوات الأمن وأفضل الممارسات

استعراض الأدوات والتقنيات الأساسية المستخدمة في مجالات الأمن والامتثال وإدارة الهوية.•

التعرف على كيفية استخدام لوحات المتابعة والتنبيهات والضوابط الآلية لتعزيز الحماية.•

تطبيق أفضل الممارسات لحماية البيانات الحساسة وإدارة المخاطر الرقمية في سيناريوهات عملية.•

فهم كيفية بناء ثقافة وعي أمني داخل الفرق والمؤسسات.•

مراجعة المفاهيم الأساسية والاستعداد لاجتياز اختبار SC-900 بثقة أكبر.•

لماذا يجب عليك حضور هذه الدورة؟ الايجابيات والسلبيات!

بناء أساس قوي: اكتساب فهم متين للمفاهيم الأساسية في الأمن والامتثال والهوية.•

الاستعداد للشهادة: تعزيز الجاهزية لاجتياز اختبار SC-900 بفهم أوضح وثقة أكبر.•

دعم المسار المهني: تطوير المهارات المطلوبة للانطلاق في وظائف الأمن السيبراني والامتثال.•

فهم عملي واقعي: التعرف على كيفية تطبيق مفاهيم الأمن والامتثال داخل المؤسسات.•

اكتساب مهارات مرتبطة بالسوق: فهم المصطلحات والأدوات والممارسات الأكثر استخدامًا في البيئة الرقمية الحديثة.•

الخاتمة

مجال في مهني مستقبل بناء في يرغب من لكل ممتازة انطلاق نقطة والهوية والامتثال الأمن أساسيات :SC-900 دورة تُعد

مجالات في عمليًا أساسًا تقدم فهي ومستخدميها. وبياناتها لأنظمتها المؤسسات حماية لكيفية فهمه تعزيز أو السيبراني، الأمن

الشهادة اختبار لاجتياز الاستعداد دعم مع الهوية، وإدارة الخصوصية، ومبادئ الامتثال، ومتطلبات بالتهديدات، الوعي تشمل جوهرية

بثقة.

بنهاية الدورة، سيكون المشاركون أكثر قدرة على فهم المشهد الأمني الرقمي، واستيعاب أهمية الامتثال وحوكمة

الهوية، وتطبيق أفضل الممارسات التي تدعم بيئات عمل آمنة ومسؤولة. سواء كنت في بداية طريقك في الأمن

السيبراني أو تسعى إلى تطوير معرفتك الحالية، فإن هذه الدورة تمنحك الأساس المناسب للانطلاق بثقة وقيمة مهنية

واضحة.


