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مقدمة

اللازمة والمهارات بالمعرفة المشاركين تزويد إلى يهدف شامل تدريبي برنامج هي CISM المعتمد المعلومات أمن مدير دورة

الحوكمة لتحقيق الضرورية والتقنيات الممارسات وأفضل أساسية مفاهيم الدورة تغطي المعلومات. أمن إدارة مجال في للتفوق

الفعّالة لأمن المعلومات، وإدارة المخاطر، وتطوير البرامج، وإدارة الحوادث.

للأطر عميقاً فهماً توفر حيث المعلومات، أمن مديري كـ مهاراتهم لتعزيز يسعون الذين للمحترفين الدورة هذه تصميم تم

جاهزين المشاركون سيكون الدورة، إتمام بعد والامتثال. المخاطر، وإدارة المعلومات، لأمن الفعّالة للحوكمة اللازمة والممارسات

إدارة في المؤسسات لقيادة اللازمة المؤهلات يمتلكون أنهم يضمن مما ،CISM المعتمد المعلومات أمن مدير امتحان لاجتياز

وحماية نظم المعلومات.

أهداف الدورة

وكيفية• المعلومات أمن استراتيجيات و المعلومات أمن لإدارة الأساسية المبادئ تعلم المعلومات: أمن إدارة فهم

تنفيذها لحماية الأصول التجارية.

تطوير مهارات إدارة المخاطر: اتقن تقنيات تحديد وتقييم وتخفيف مخاطر أمن المعلومات مع تحقيق أهداف المؤسسة.•

تنفيذ إطار الحوكمة: تعلم كيفية إنشاء وإدارة هيكل حوكمة أمن المعلومات لضمان الحماية المستمرة والامتثال.•

الأمنية• الحوادث تأثير تقليل كيفية وفهم واستعادتها، للحوادث الاستجابة في الخبرة تطوير للحوادث: الاستجابة قدرات تعزيز

على العمليات التجارية.

وتطوير• CISM المعتمد المعلومات أمن مدير شهادة على للحصول اللازمة بالمعرفة الدورة إتمام الشهادة: على الحصول

مسيرتك المهنية في إدارة أمن المعلومات.



 

محاور الدورة

اليوم الأول: أساسيات إدارة أمن المعلومات

مقدمة في إدارة أمن المعلومات: استكشاف ما هو أمن المعلومات، وأهميته، ودوره في المؤسسات الحديثة.•

الأمن• مخاطر إدارة في والمسؤوليات والأدوار والهياكل المعلومات أمن حوكمة تعريف فهم المعلومات: أمن حوكمة

وضمان الامتثال التنظيمي.

إدارة مخاطر أمن المعلومات: تعلم كيفية تحديد وتقييم وتخفيف مخاطر أمن المعلومات لحماية الأصول الحيوية.•

المعلومات• أمن ومعايير وإجراءات سياسات إنشاء كيفية حول رؤى على الحصول المعلومات: أمن برامج وإدارة تطوير

المتوافقة مع أهداف المؤسسة.

مراجعة وممارسة: تمارين عملية لتعزيز المفاهيم الرئيسية التي تم تناولها في اليوم الأول.•

اليوم الثاني: إدارة الأمن المتقدمة والاستجابة للحوادث

لضمان• الأداء قياس تقنيات واستخدام البرنامج، أداء وتقييم أمنية، ضوابط تنفيذ متابعة: المعلومات أمن برامج وإدارة تطوير

التحسين المستمر.

إدارة الحوادث الأمنية: تعلم كيفية التخطيط وإنشاء قدرة فعّالة للاستجابة والانتعاش من الحوادث الأمنية.•

الاستجابة للحوادث ومعالجتها: تطوير الإجراءات للكشف عن الحوادث الأمنية والاستجابة لها بشكل فعّال.•

حالة• في التجارية العمليات استمرارية لضمان الاستراتيجيات فهم الكوارث: من والتعافي الأعمال لاستمرارية التخطيط

حدوث حادث أمني أو كارثة.

مراجعة وممارسة: تمارين تطبيقية لتعزيز المفاهيم التي تم تعلمها في اليوم الثاني.•

اليوم الثالث: الحوكمة والمخاطر والامتثال في أمن المعلومات

حوكمة أمن المعلومات متابعة: فهم كيفية الإشراف على حوكمة أمن المعلومات لضمان الامتثال والرقابة.•

حول• التواصل وتقنيات المخاطر، معالجة وخيارات المخاطر، تقييم منهجيات إتقان متابعة: المعلومات أمن مخاطر إدارة

المخاطر.

الامتثال• وكيفية المعلومات أمن بـ المتعلقة التعاقدية والمتطلبات واللوائح القوانين فهم والقانوني: التنظيمي الامتثال

لها.

مقاييس الأمن والمراقبة: تعلم كيفية تطوير واستخدام مقاييس الأمن لقياس فعالية إدارة أمن المعلومات.•

مراجعة وممارسة: تمارين تطبيقية لتعزيز المفاهيم التي تم تعلمها في اليوم الثالث.•



اليوم الرابع: إدارة الحوادث والتدريب على الأمن

تطوير وإدارة برامج أمن المعلومات متابعة: تعلم كيفية تنفيذ وتشغيل وإدارة برامج أمن المعلومات.•

إدارة الحوادث الأمنية متابعة: فهم استراتيجيات الاستجابة للحوادث الأمنية وكيفية التنسيق بين الفرق.•

التحقيق وتحليل الحوادث: تقنيات التحقيق في الحوادث الأمنية وتحليلها بشكل فعال.•

التوعية والتدريب على أمن المعلومات: استراتيجيات لتعزيز الوعي بأمن المعلومات وتقديم التدريب للموظفين.•

مراجعة وممارسة: تطبيق دراسات حالة وتمارين لتعزيز تقنيات إدارة الحوادث.•

اليوم الخامس: امتحان تجريبي وختام الدورة

•.CISM الامتحان التجريبي: اختبار محاكاة لقياس استعدادك للامتحان النهائي للحصول على شهادة

و• المعلومات أمن حوكمة بـ المتعلقة المعقدة المفاهيم وتوضيح المتبقية الأسئلة على الإجابة وأجوبة: أسئلة جلسة

إدارة المخاطر.

خاتمة الدورة: استعراض النقاط الأساسية التي تم تعلمها خلال الدورة واستخلاص الدروس المستفادة.•

لماذا يجب عليك حضور هذه الدورة؟ الايجابيات والسلبيات!

أصول• لحماية للحوادث الاستجابة و المخاطر إدارة و المعلومات أمن حوكمة في شاملة معرفة اكتساب المعرفة: تعزيز

المؤسسة.

إدارة• في جديدة فرصاً تفتح التي CISM المعتمد المعلومات أمن مدير شهادة على الحصول المهنية: حياتك في التقدم

أمن المعلومات.

الامتثال المتقن: تعلم كيفية إدارة الامتثال لأمن المعلومات وكيفية توافق سياساتك مع المتطلبات التنظيمية.•

تجربة عملية: اكتساب الخبرة العملية من خلال تمارين تطبيقية تساعد في مواجهة تحديات أمن المعلومات الواقعية.•

قيادة استراتيجية: تطوير المهارات القيادية اللازمة لإدارة التحديات المعقدة المتعلقة بـ أمن المعلومات وإدارة المخاطر.•

الخاتمة

أمن إدارة في مهاراتهم لتطوير يسعون الذين للمحترفين المثالية الفرصة هي CISM المعتمد المعلومات أمن مدير دورة

اللازمة والاستراتيجيات بالأدوات الدورة هذه تزوّدك للحوادث، الاستجابة و المخاطر إدارة و الحوكمة على التركيز مع المعلومات.

لحماية معلومات المؤسسات وتحقيق الامتثال للمعايير.

سجّل الآن لتعزيز مهاراتك وتقدمك المهني، ولتصبح قائدًا معترفًا به في مجال إدارة أمن المعلومات.


